nec) : Programme de formation
formation ENTRA ID
OCOd@mg INF-ENTRAID

Objectifs

e Comprendre le role d’Entra ID et ses fonctionnalités essentielles.

e Configurer et gérer I'acces conditionnel pour sécuriser les connexions.
e Administrer les identités : utilisateurs, invités et groupes dynamiques.
e Mettre en place et superviser I'authentification multi facteur (MFA).

e Analyser les journaux et gérer les risques liés aux utilisateurs et connexions.

Public concerné et prérequis

Administrateurs.

Prérequis

Aucun.

Qualification des intervenants

Spécialiste du domaine.

Moyens pédagogiques et techniques

Le module alternera éléments d’enseignement didactiques et théoriques avec une prise en main
progressive des modules a travers des cas pratiques et des exemples exposant les principales
problématiques que le stagiaire rencontrera dans la gestion du sujet de maniére a acquérir une
réelle autonomie opérationnelle.

Outils pédagogiques :

L'ensemble du cours est repris sous forme de projection par vidéoprojecteur.

PC professionnel de I'apprenant et logiciel.

Vidéoprojecteur — ateliers de mise en pratique d’expérience.

Durée, effectifs

14 heures.

5 stagiaires.
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Programme (contenu de la formation)

Jour 1 — Matin : Entra ID

Présentation de Entra ID

Acceés conditionnel
Emplacement Nommé

Gestion des groupes dynamiques

Journaux d'audit

Jour 1 — Aprés-midi : Gestion des invités

Gestion de la nomenclature (Préfixe / Suffixe)
Création d'une politique d’acces conditionnel (blocage de pays)

Création d'une politique d’accés conditionnel de blocage web (Outlook / Sharepoint etc...)

Jour 2 - Matin : Mise en ceuvre de MFA

Gestion des MFA
Autorisation et refus des méthodologie de MFA

Campagne d’inscription MFA

Jour 2 — Aprés-midi : Utilisateur a risque

Connexion a risque

Contexte d’authentification a risque

Modalités d’évaluation des acquis

Chaque stagiaire devra effectuer un test de connaissance sous la forme d'un questionnaire oral et

écrit avec le formateur reprenant les principaux points de la formation.

Sanction visée

Certificat de réalisation.

Matériel nécessaire pour suivre la formation

L'apprenant aura a sa disposition le matériel informatique professionnel et logiciel prérequis.
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Conditions de déroulement
Formation réalisée en présentiel ou classe virtuelle - Formation en INTRA.
Alternance d'apports de connaissances théoriques, puis mise en pratique.
Délais moyens pour accéder a la formation
La planification de votre formation sera finalisée et inscrite a notre calendrier selon vos
disponibilités et contraintes.
Accessibilité aux personnes en situation de handicap

Lors de l'inscription a nos formations, nous étudions avec le candidat en situation de handicap et a
travers un questionnaire les actions que nous pouvons mettre en place pour favoriser son
apprentissage. Pour cela, nous pouvons également nous appuyer sur un réseau de partenaires

nationaux préalablement identifiés.
Taux de réussite a la formation
Taux de satisfaction de la formation

Tarif

Nous consulter.
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	Aucun.

